Aleksa Miti¢3, Slobodan AndZi¢4, Milo§ Radosavljevi¢’

BEZBEDNOST BEZICNIH LOKALNIH MREZA

UDK: 005.934:004.732 Pregledni rad

Rezime

Bezicna lokalna mreza ili WLAN moze se definisati kao bezicno
povezivanje dva ili vise uredaja u lokalnu mrezu, unutar
ogranicenog prostora putem radiotalasa. U radu smo se
ogranicili na sam Wi-Fi. Wi-Fi je zapravo WLAN koji poc¢iva na
standardu IEEE 802.11. Prednost ovih mreza u odnosu na zZicane
mreze, ogleda se u mobilnosti klijenta, lakoj mogucnosti
prosirivanja i brzom i jeftinom uspostavljanju privremene mreze.
Cilj ovog rada je upoznavanje sa osnovnim IEEE standardima i
ovladavanje u  oblasti  bezbednosti WLAN-a, odnosno
upoznavanje sa bezbednosnim mehanizmima zastite koje postoje
u samoj bezicnoj lokalnoj mrezi. Da bi uspeli u tome, ovaj rad je
podeljen na nekoliko celina. Prvo ce biti reci o samom pojmu
WLAN-a i njegovom nacinu rada, zatim ¢emo se upoznati sa
njegovim osnovnim standardima i najnovijem standardu Wi-Fi 6,
a onda ce biti reci o bezbednosnim protokolima. Na kraju samog
rada, ostavlja se mesto za praktican deo zastite jednog WLAN-a,
kao i za mitove i savete koji se ticu same bezbednosti.

Kljuc¢ne recdi: bezi¢ne mreze, bezbenost mreza, lokalne mreze.
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Uvod

WLAN (bezi¢na lokalna mreza) je racunarska mreza koja nam
omogucava da pristupimo mreznim resursima bez potrebe da se fizicki
povezemo na mrezu. WLAN koristi kratkotalasne signale izmedu
transmitera i prima i Salje mrezne pakete na isti nacin kao u zi¢anim
(Eternet) mrezama. (Link University, 2020)

Postoje dva nacina rada bezicnih mreza: ad-hoc (IBSS-
Independent Basic Service Set) i infrastrukturni (BSS- Basic Service
Set). Mreza ad-hoc uspostavlja se direktno izmedu dva ili viSe ra¢unara
(P2P- Peer-to-Peer). Nedostatak ovog nacina rada je $to svi umrezeni
racunari moraju biti u relativno malom prostoru zbog male snage
njihovih antena, pa se ovakav tip mreza uglavnom i ne koristi.

U infrastrukturnom nacinu rada klijenti komuniciraju preko
(beZi¢nih) pristupnih tataka (WAPS). Pristupne tacke su zapravo uredaji
(bezi¢ni ruteri) preko kojih klijenti mogu dobiti pristup mrezi. Prednost
ovog nacina je bolji kvalitet signala, veca fleksibilnost u radu i veci
domet signala. Osnovno podru¢je rada bezi¢nog rutera je mikrocelija,
odnosno prostor kojim je pokriven signal. Ona se moZe proSiriti
dodavanjem jo§ bezi¢nih rutera, ali to proSirenje mora od 10 do 15%
preklopiti, kako ne bi dolazilo do gubljenja signala. (Ilneckomuh,
Mauexk, Bophesuh, & Lapuh, CurypHocT pauyHapckux mpexa, 2006)

Standardi (protokoli) u WLAN-u
Protokol, sam po sebi, sluzi kako bi nesto bilo standardizovano i na
identican nacin koriS¢eno od strane kako korisnika, tako 1 od
proizvodac¢a mrezne opreme. 802.11 je grupa protokola donesena od
strane IEEE, standardizovanog tela s ciljem implementacije i razvoja
bezicne mreze. (CERT.hr, 2019)

Predvidena su tri nacina realizacije fizickog sloja standarda
IEEE 802.11. Prvi je koristio prenos signala u infracrvenom opsegu
spektra, a druga dva omogucavaju radio-prenos podataka upotrebom
tehnika prosirenog spektra, u frenkvencijskom opsegu od 2,4 GHz do
2,4835 GHz. Podrzan je prenos na brzinama od 1 Mb/s i 2 Mb/s.
(Bacusbeuh, MaTEpHET IpOTOKONM M TeXHONOTH]jE, 2013)

6 Wireless Access Point
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Standard 802.11a je teoretski podrzavao brzine do 54 Mb/s,
ali realne brzine koje je mogao dosti¢i su bile maksimalno 24 Mb/s.
Ovaj standard, za razliku od standarda 802.11b, koristi OFDM’
tehnologiju na frenkvencijskom opsegu od SGHz i svoju primenu nalazi
u poslovnim okruzenjima gde nije bilo potrebe za signalom van jedne
prostorije, a gde vece brzine igraju vaznu ulogu. (Lsejuh, 2016)

Standard 802.11b funkcioniSe na frenkvencijskom opsegu od
2.4 GHz i podrzava maksimalne brzine od 11 Mb/s. Medutim, veliki
broj prepreka je dovodio do smanjenja brzina od 11 Mb/s do 1 Mb/s.
Najveci problem sa ovim standardom lezi u €injenici da mnogi kuéni
uredaji rade na frenkvencijskom opsegu od 2,4 GHz, §to moze dovesti
do interferencija signala. (Lsejuh, 2016)

Standard 802.11¢g je poboljsana verzija 802.11b, koja nastaje
2003. godine. Koristi OFDM tehnologiju i radi na frenkvencijskom
opsegu od 2,4 GHz. Teoretski moze da dostigne brzine od 54 Mb/s.
(BacusbeBuh, MaTepHET IpOoTOKONM M TexHONOTHjE, 2013)

Standard 802.11n (Wi-Fi 4) je izdat 2009. godine. Predviden
je rad u oba frenkvencijska opsega, 2,4 GHz i manje koris¢eni 5 GHz.
Planirane su brzine od 600 Mb/s i koris¢enje OFDM i MIMO?
tehnologije. Tehnologija MIMO koristi viSe antena (prostorno
rasporedenih) i multuputno prostiranje signala u Cetiri odvojena toka
podataka. (Bacumesuh, HTEpHET poTOKONIM M TexHONOTHje, 2013)

Standard 802.11ac (Wi-Fi 5) je nastao 2013. godine i donosi
poboljsanja u MIMO tehnologiji, nazvanom MU-MIMO?, koji koristi 8
antena, od kojih svaka moZe teoretski da prenese 433 Mb/s. Ovaj
standard funkcioni§e na frenkvencijskom opsegu od 5 GHz i svoje
probleme resava koriS¢enjem Beamforming tehnologije (pojacanje
signala prema poziciji prijemnika). (L{gejuh, 2016)

Buducénost standarda 802.11 (Wi-Fi 6)

Wi-Fi je poput vazduha ili vode. Postao je toliko sveprisutan da
ga shvatamo zdravo za gotovo. Danas ljudi imaju besplatan
pristup Internetu u svim ve¢im gradovima, gde je brzina postala
takmicenje izmedu njih. Vlade se takmice kako i1 na koji nacin ¢e

7 Orthogonal Frequencz Division Multiplexing
8 Multiple Input - Multiple Output
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ponuditi javan besplatan Internet i time privu¢i preduzeca, ljude i
time pruziti im isplativ pristup informacijama. Novi standard
WiFi 6 je najnaprednija tehnologija koja je na raspolaganju za sve
to. (GovlInsider, 2019)

Wi-Fi 6 (Standard 802.11ah) je zvani¢no predstavljen
2018. godine i donosi brojne inovacije koje povecavaju efikasnost
protoka, ali je ostavljena i moguénost da se specifikacije koriste i
na frenkvencijama koje bi se oslobodile u buduénosti.
Regulatorna tela, poput americke Federalne komunikacione
komisije 1 Evropske komisije, razmatraju ,,0slobadanje*
frenkvencijskog ospega 5925-7125 MHz za nelicencirano
koriSéenje, pa je 2019. godine predlozeno da se komunikacija
izmedu vozila koja se koristi u svrhe bezbednosti saobracaja,
izmesti na 5,9 GHz. Znacaj uvodenja ospega na 6 GHz ima veliki
znacaj, s obzirom na to da ¢e zbog Sirine od Cak 1,2 GHz i
naprednih tehnika biti znatno efikasniji. (Muposuh, 2020)

Medutim, savremeni uredaji koji rade na frenkvencijskom
opsegu od 6 GHz ne¢e moc¢i da se koriste za frenkvencijski opseg
od 5 GHz, te iz tog razloga je Wi-Fi 6 ipak radi na manjim
frenkvencijskim opsezima.

Pomenuti Wi-Fi 6 je dizajniran iskljucivo za javna mesta
gde ima puno ljudi, poput Zzelezni¢kih stanica, stadiona ili
aerodroma. Dalje bic¢e koristan kada je u pitanju IoT!? ili recimo u
kompanijama koje zahtevaju koriS¢enje aplikacija poput
videokonferencija. Sam standard nudi duze trajanje baterije,
poboljsanje performansi 1 prosirenje pokrivenosti. Ono S$to je
vazno jeste da se standard slojevito nadovezuje na MU-MIMO sa
LTE tehnologijom koja se naziva OFDMA'! i da omoguéava
gotovo 40% povedanje Ciste propusnosti zahvaljujuéi QAM!?
modulaciji. Na laickom jeziku, prema Zeusu Kerevalu, raniji Wi-
Fi je bio kao dugi red klijenata koji ¢ekaju jednog blagajnika u
banci, dok je MU-MIMO oznacavao cetiri blagajnika koji mogu

10 Internet of Things
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usluziti Cetiri reda klijenata, dok je OFDMA znacio da svaki
blagajnik moze istovremeno posluziti Cetiri klijenta. U odnosu na
Wi-Fi 5 (802.11as) koji radi na frenkvencijskom opsegu od 5
GHz, Wi-Fi 6 radi na frenkvencijskim opsezima od 2,4 GHz 1 od
5 GHz i uvodi tehnologiju zvanu ,target wake time*, koja se
koristi za poboljSanje ucinkovitosti budenja i1 spavanja na
pametnim telefonima. (I1aja, 2019)

Bezbednosni protokoli u WLAN-u

Pored toga Sto su bezbednosni protokoli definisani
standardima, cinjenica je da je WLAN najslabija bezbednosna
karika neke organizacije. Sami standardi ne zadovoljavaju tri
osnovna bezbednosna zahteva. To su autorizacija korisnika,
pouzdana autentifikacija korisnika 1 zastita privatnosti. Veéina
organizacija koje imaju WLAN oslanjaju se na zastitu definisanu
standardima 1ili, da nesre¢a bude veca, ne koriste nikakve
bezbednosne protokole. (Ilneckowmuh, Mauek, bHophesuh, &
[Mapuh, CurypHocT pauyHapCKUX Mpexa - MPUPYYHHUK 3a
nabopatopujcke BexOe, 2006)

WEP (Wired Equivalent Privacy)

WEP je definisan u standardu 802.11 1 za cilj ima
integritet poruka, poverljivost podataka i kontrolu pristupa. Na
sloju veze OSI'® modela, WEP se koristi radi zastite podataka.
(ITneckomuh, Mauek, Dophesuh, & Iapuh, CurypHocr
pauyHapckux mpexa, 2006)

Postoje dve vrste autentifikacije: sistem otvorene
autentifikacije 1 sistem autentifikacije deljenim kljucem. Prva
autentifikacija dozvoljava bilo kojem beZi¢nom uredaju da
pristupi WLAN-u, a druga zahteva da klijent 1 beZi¢ni ruter imaju
identican klju¢ za autentifikaciju. Prva opcija se najcesce koristi
kod javnih bezi¢nih rutera — ,hot-spots®, a druga opcija se
prakticno i ne koristi, jer napada¢ moze lako provaliti kljuc
samim prisluskivanjem saobracaja. (BacusbeBuh, MuxajmoBuh,

13 Open Systems Interconnection Reference Model
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Poxnuh, & I'aBpunosuh, 2012)

WEP proces Sifrovanja se sastoji od slede¢ih koraka. Prvo
klijent uspostavlja konekciju sa (bezicnim) ruterom, onda klijent
kreira oznaku podataka koriste¢i CRC-32'* algoritam i kaéi je na
kraju okvira podatka, zatim paket se Sifruje sa RC4 algoritmom 1i
Salje se preko bezi¢ne lokalne mreze. Bezicni ruter prima paket i
desifruje ga koriste¢i tajni kljuc i na kraju on proverava CRC-32 i
Salje paket u lokalnu mrezu. (Link University, 2020)

Sama bezbednost WEP-a zasnovana je na tajnosti kljuca.
Uvodenjem inicijalizovanog vektora (IV) je reSilo problem
pravilne upotrebe RC4 algoritma koji zahteva da se ista vrednost
klju¢a nikada ne koristi viSe puta. Medutim, javlja se problem u
samoj arhitekturi WEP-a. Naime, veli¢ina polja u kojem se nalazi
IV je mala (svega 24 bita) 1 Sto se IV Salje bez Sifrovanja, a to je
sve zbog toga Sto prijemna strana mora da zna vrednost IV kako
bi mogla da generiSe isti klju¢ 1 da deSifruje podatke.
(Bacumesuh, Muxajnosuh, Poknuh, & I'aBpunosuh, 2012)

Postoje dve vrste napada na WEP: pasivni 1 aktivni. Kod
prve vrste napada vrSi se pasivno prisluskivanje 1 analiza
prikupljenog mreznog saobracaja, a kod druge napadac utice na
komunikaciju tako S§to menja podatke 1 ometa saobracaj
(ponavljanje vektora, obrtanje bitova, napad Covek u sredini,
ponavljanje paketa) (Mihajlovi¢, Todorov, 2024).

Primer napada ponavljanjem paketa na WEP, u teoriji, je
kada su Flucer 1 saradnici iskoristili slabost u samom RC4
algoritmu (Vasilkov, 2025). Naime, utvrdili su da se neki bitovi
mnogih kljuceva po pravilu mogu izvesti iz neprekidnog kljuca 1
da se ceo klju¢ moZze otkriti vrlo lako, ukoliko se takav napad
uzastopno ponavlja i objavili rezultate. U praksi, nakon §to su
saznali za otkrice Flucera i saradnika, jedan student na letnjem
kursu 1 dva istraZivaca su za samo sedam dana provalili prvi 128-
bitni klju¢ jedne industrijske beZicne lokalne mreze i time
potvrdili teoriju, a svoje rezultate objavili. Nakon objave rezultata
»provalnika®, CNN je objavio prilog pod naslovom ,,Novopeceni

14 Cyclic Redundancy Check
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hakeri razbijaju bezi¢ne Sifre“ u kome su ljudi iz industrije
pokusali da omalovaze njihove rezultate argumentacijom da je to
Sto su wuradili bilo sasvim jednostavno posle objavljivanja
rezultata Flucera 1 saradnika. (Tanenbaum & Wetherall, 2011)

WPA/WPAZ2 (Wi-Fi Protected Access)

WPA je predstavljen 2003. godine, od strane Wi-Fi
Alijanse, a WPA2 2004. godine i poznatiji je kao standard
802.11i. Razlika izmedu WPA 1 WPA2 je u vrsti algoritma za
Sifrovanje. Naime, prvi koristi RC4 algoritam, koji je bolje
implementiran nego u nesrecnom WEP-u 1 koji je kompatibilan sa
uredajima koji ga koriste, a drugi koristi AES'® algoritam. WPA i
WPA2 mogu raditi u dva rezima rada. Prvi je rezim za SOHO'®
mreZe, koji koristi deljeni tajni klju¢ (PSK'”), a drugi rezim za
korporacijske mreze, koji koristi RADIUS'® server.

WPA 1 WPA2, za razliku od WEP-a, koriste Citavu
hijerarhiju kljuceva 1 svi kljucevi se izvode iz glavnog kljuca
(PMK') koji je duzine 256 bitova. PMK se izracunava tako §to
se 4096 puta racuna he§ funkcija za PSK u kombinaciji sa SSID
oznakom. Jednom kada proracuna PMK, klijent sa bezi¢nim
ruterom kreira privremeni klju¢ (PTK?"), koji se dobija od PMK-
a, nasumi¢nog broja koji je generisala pristupna tacka (A-nonce) i
klijent (S-nonce), MAC adresu rutera i klijenta. (BacusbeBuh,
Muxajnosuh, Pokunh, & I'aBpunosuh, 2012)

WPS (Wi-Fi Protected Setup)

WPS je bezbednosni protokol koji je takode predstavljen
od strane Wi-Fi Alijanse 2006. godine. Cilj ovog protokola je bio
olaksati i ubrzati korisnicima pristup bezi¢nim mreZama. Da bi
WPS radio mora biti postavljena lozinka na bezi¢nom ruteru koja

15 Advanced Encryption Standard

16 Small Office/Home Office

17 Pre-Shared Key

18 Remote Authentication Dial-In User Service
19 Pairwise Master Key

20 Pairwise Transient Key

47



mora podrzavati taj protokol. Medutim, preporuka danas je da se

ova opcija ne ukljucuje ili ako je opcija ukljucena, da se iskljuci.

WPS omoguc¢ava 4 nacina povezivanja. Prvi nacin

povezivanja je jednostavnim pritiskom WPS dugmeta na

bezicnom ruteru. Drugi nain povezivanja je istovremenim
pritiskom WPS dugmeta na bezi¢nom ruteru i na uredaju koji se
spaja na mrezu (npr: bezi¢ni Stampac). Treci nacin je povezivanje

preko osmokarakternog PIN-a, koji je automatski generisan, a

sam korisnik ga ne moze menjati. Cetvrti i poslednji nacin

povezivanja takode podrazumeva upotrebu PIN-a. Neki uredaji,
koji se spajaju na WLAN, nemaju WPS dugme, ali imaju WPS
podrsku, koja generiSe PIN klijenta. Nakon toga, taj PIN se unosi
ru¢no na bezicnom ruteru i tim unosom se uredaj dodaje na

mrezu. (Rusen, 2017)

Evaluacija bezbednosti WLAN-a

Deset saveta profesionalnih mreznih administratora

Na pitanje kako da zaStimo svoju Wi-Fi mreiu,

profesionalni mrezni administratori daju sledec¢ih 10 saveta:

1. Promenite ime (SSID?!) vase kuéne beZzi¢ne mreZe, ali
nikako ne koristite svoje ime 1 prezime kao SSID.

2. lIzaberite jaku (da ima bar 20 karaktera i da ukljucuje
brojeve, slova, kao 1 razne simbole) 1 jedinstvenu
lozinku za va$ bezi¢ni internet.

3. Povecajte bezbednost tako Sto cete aktivirati
enkripciju mreze.

4. Deaktivirajte WLAN kada niste kod kuce.

Pronadite bezbednu poziciju za ruter, tako Sto cete ga

staviti Sto blize sredini kuce, nikako pored prozora.

6. Izaberite jaku lozinku za administratora mreze, kao $to
je opisano u drugom savetu (Paspalj, Paspalj, Milojevic,
2024).

7. Iskljucite pristup interfejsu rutera na daljinu, tako Sto
¢ete pristupiti admin panelu 1 potraziti ,,Remote
access” ili “Remote Administration®.

N

21 Service Set Identifier
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8. Azurirajte softver rutera (firmware) na najnovije
bezbednosne verzije.

9. Postarajte se da imate dobar ,,firewall* u svom sistemu
(ako ga ruter ve¢ ne poseduje), kako bi pazio na
zlonamerne pokusaje pristupa mrezi.

10. Zastitite uredaje koji se najceS¢e povezuju na vas
WLAN, tako §to cete instalirati sigurnosni softver
protiv virusa. (IT Academy, 2020)

Mitovi o bezbednosnim postavkama

WEP je dovoljan za zastitu. Naravno da je bolja ikakva
nego nikakva zastita, ali ovaj protokol kao §to smo videli ima
dosta propusta.

Skrivanje SSID-a. Ako sakrijemo naziv bezi¢ne mreze,
necemo ga videti kada izlistamo dostupne mreze (Mihajlovi¢ et.
all, 2024). Medutim, danas postoje razni alati kojima napadac
moze lako otkriti skrivenu mreza.

Filtriranje po MAC?? adresama. Ruteri imaju ugradenu
funkciju da omoguce spajanje raCunara sa samo odredenim MAC
adresama (hardverska adresa raunara). Medutim, danas postoje
alati koji menjaju MAC adresu i napadacu je dovoljno da postavi
MAC adresu da bude identi¢na sa raCunarom koji ima pristup
mrezi.

Ogranicavanje/isklju¢ivanje DHCP?® usluge. Da bi
raunar mogao pristupiti Internetu, potrebno mu je dodeliti
lokalnu IP adresu. Taj posao dodele adrese pretezno obavlja ruter
preko DHCP usluge i ako isklju¢imo tu funkciju teoretski
mozemo onemoguciti napadaca. Medutim, napadacu je dovoljno
da sazna IP adresu mreze i da staticki konfiguriSe IP adresu iz tog
opsega.

Ograni¢avanje jacine signala. Cak i da smanjimo ja¢inu
signala na jednu prostoriju, na trziStu postoje mrezne kartice koje
hvataju signal i na udaljenosti preko 1 kilometar. (CERT.hr,

22 Media Access Control Address
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2019)

Podesavanje bezbednosti WLAN-a na ruteru TP-LINK

Nakon $to udemo u na$ omiljeni pretraziva¢ i ukucamo
adresu rutera 192.168.1.1 1 ukucamo korisni¢ko ime i lozinku
administratora, trazimo Kkarticu ,,Wireless security” u okviru
zalistka ,,Wireless*. Na ovoj kartici mozemo odabrati mehanizam
kontrole pristupa koji Zelimo da koristimo.

Prvi mehanizam kontrole pristupa je WEP protokol i kod
njega mozemo odabrati duzinu kljuca koju Zelimo da koristimo
(40/64 bit, 104/128 bit ili 128/154 bit). Mozemo odabrati tip
autentifikacije, da li ¢e se koristiti deljeni kljuc ili ¢e ona biti
otvorenog tipa. Takode moZemo odabrati kog ¢e formata biti nasa
lozinka — heksadecimalni ili ASCII** kod.

Drugi ¢ine WPA-PSK 1 WPA2-PSK protokoli koji koriste
potvrdu integriteta kljuCeva i Citavu hijerarhiju kljuCeva za
Sifrovanje. Ovi mehanizmi zaStite su dosta napredniji i
preporucuje se njihovo koris¢enje. Da bismo konfigurisali WPA2
mehanizam zaStite za mreze potrebno je opciju ,,Version*
postaviti na ,,WPA2-PSK*“, opciju ,,Encryption® postaviti na
»AES®, au polju ,,PSK Password* treba uneti deljeni kljuc.

Ako je tajnost podataka od najveceg znacaja, onda
govorimo o tre¢em mehanizmu kontrole pristupa koji se naziva
WPA/WPA2-PSK i moze koristiti kod manjih firmi, ali naj¢esce
se koristi u sistemima koji imaju vecu mreznu infrastrukturu
(Stankov, Roganovi¢, 2022). Ovaj mehanizam zahteva postojanje
RADIUS servera za autentifikaciju, koji proverava da li je klijent
koji Zeli da pristupi mreZzi postoji u bazi korisnika. Kod
WPA/WPA2-PSK  mehanizma  klijent se  prijavljuje
kombinacijom korisni¢ko ime/lozinka. (BacusseBuh 1 dr. 2012)

Zakljucak
Kao §to smo rekli, WLAN je beZi¢na lokalna mreza u
kojoj se dva ili vise uredaja povezuju putem radiotalasa. Saznali

24 American Standard Code for Information Interchange
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smo da za sad postoje 6 verzija standarda IEEE 802.11. Iako je
izasla najnovija verzija, standard Wi-Fi 6, sa svojom izuzetnom
OFDMA tehnologijom, ona se ipak ne koristi jo§ uvek toliko, s
obzirom na dana$nju cenu uredaja koji podrzavaju ovaj standard.
Danas je najvise najrasprostanjen standard 802.11n, koji radi u
dva osega, 2,4 GHz 1 5 GHz i koristi cuvenu MIMO tehnologiju.

Cinjenica je da su bezi¢ne mreZe najslabija karika
bezbednosna karika i pored toga Sto su im bezbednosni protokoli
definisani  standardima. Medutim, sami standardi ne
zadovoljavaju osnovne bezbednosne zahteve poput pouzdane
autentifikacije korisnika, zaStite privatnosti i autorizacije
korisnika.

Bezbednosni protokoli koji se koriste u WLAN-u su
WEP, WPA-PSK ili WPA2-PSK, kombinacija WPA/WPA2-PSK
i na kraju WPS kao dodatni protokol u sklopu prethodno
navedenih. Poslednji (WPS) se ne preporucuje, kao ni prvi zbog
svojih nedostataka koji su i1zloZeni u ovom radu.

WPA/WPA2-PSK se koristi kod manjih firmi, ako je
tajnost podataka od najveceg znaCaja i ovaj protokol zahteva
postojanje RADIUS servera za identifikaciju, odnosno klijent se
prijavljuje kombinacijom korisnicko ime 1 lozinka.

Najzad, protokoli koji se najviSe preporucuju su WPA-
PSK ili WPA2-PSK, koji koriste potvrdu integriteta kljuceva i
¢itavu hijerarhije kljuceva za Sifrovanje.

Na kraju samog rada, dati su saveti mreZnih
administratora, neki mitovi koji se susreéu u praksi, kao i
postupak podeSavanja bezbednosti bezi¢ne lokalne mreze,
odnosno WLAN:-a.
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WIRELESS LAN SECURITY

Abstract
A wireless local area network or WLAN can be defined as the
wireless connection of two or more devices in a local area
network, within a limited area, by means of radio waves. We
limited our work to Wi-Fi itself. Wi-Fi is actually a WLAN based
on the IEEE 802.11 standard. The advantage of these networks
compared to wired networks is reflected in the mobility of the
client, the easy possibility of expansion and the quick and cheap
establishment of a temporary network.
The goal of this work is to get familiar with the basic IEEE
standards and to master the area of WLAN security, that is, to get
to know the security protection mechanisms that exist in the
wireless local network itself. In order to succeed in this, this work
is divided into several parts. First, we will talk about the very
concept of WLAN and how it works, then we will get acquainted
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with its basic standards and the latest Wi-Fi 6 standard, and then
we will talk about security protocols. At the end of the paper, a
place is left for the practical part of protecting a WLAN, as well
as for myths and advice concerning security itself.

Key words: wireless networks, network security, local networks.
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